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軟體物料清單(SBOM)遠非表面看起來那麼簡單

雖然業界對SBOM內容的最低要求早已達成一致， (CISA)還是將SBOM分成了具
體的六個類型。 SBOM都是在軟體開發生命週期(SLDC)的某個階段建立的，
那一時刻的構成狀態。

究其根本，SBOM就是一個列出軟體所包含的各種成分的清單。CISA定義這些SBOM類型的原因之一是為組織
機構提供更多訊息，    
種情况下應該建構哪種SBOM SBOM的目的是什麼。

在本指南中，“軟體”一詞應理解為一个功能齊全的應用，而SDLC 則是用於討論CISA定義的這六類SBOM的框
架。 

在CISA的六類SBOM中，

設計型SBOM (Design SBOM)

源碼型SBOM (Source SBOM)

‧  “設計型SBOM”是描述預期和計劃的軟體項目或產品的清單，   其中有些組件可能還沒

有實現。

‧ 這種類型的SBOM通常沒有最終應用中會包含的許多依賴項。但它可以幫助工作團隊提前發現和解決可能出現的問題，從而規劃好

工作流程。

‧  “源碼型SBOM”是基於開發環境中的源文件和依賴項直接建立的清單，用於描述建構產品元件所需的軟體成分。通常，它由軟體組成

分析(SCA)工具自動生成，

‧ 這種類型的SBOM是在無法查看完整建立或運行態程序的情况下建立的，

賴項。

六種類型SBOM的定義

下面簡要介紹不同類型的SBOM及其各自的優缺點。 SBOM類型可能適用於生命週期的多個

階段。  SBOM 類型中顯示的數據可能會有所不同，具體取決於軟體的生命週期階段和所屬的行業。  

但網路安全與基礎建設安全局
大部分情況下，每類 反映了軟體在

使他們能夠了解軟體在這些不同時刻的構成狀況。但這也意味著組織機構必須弄清楚在哪
，以及建構

我們以SDLC作為組織原則，但要記住有些

而有些則只適用於某一階段。此外，任何

它包含了用於建構新的軟體元件的各種組件 --

這些訊息通常來自設計規範、招標書或初始概念，需要人工編制。

但也需要人工進行一些說明與補充。

因此可能缺少生命週期後期的依賴項，甚至包含不相關的依

哪  一  類  最 適 合 您 ？
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‧  “建構型SBOM”是在建構過程中產生的，它包含了建構產品元件所需的資料，如源文件、依賴項、建構組件和臨時建構過程資料等。

這類SBOM是在建構階段完全自動建立的，遵循常規的配置操作。這類SBOM中包含了所有可用的元素，包括第三方SBOM、源文件、

代碼和建構組件，而且還整合了中間的“建構型SBOM”和”源碼型SBOM“。

‧ 因為這種類型的SBOM中包含源代碼之外的依賴項，因此能準確反映已部署的項目的構成。在這個階段建立的SBOM包括其他SBOM，

因此可以整合中間的“建構型SBOM”和”源碼型SBOM“，形成最終發布的元件SBOM。工作團隊還可以選擇在這個階段簽署SBOM，

以實現安全的交付。

‧ 但是，    

‧  “分析型SBOM”

分析通常需要用到多種啟發式方法。某些情況下，“分析型SBOM”也可以稱為“第三方SBOM，因為對軟體元件的分析是使用

第三方工具完成的。

‧ 這種類型的SBOM需要一个二進制分析工具，自動或手動工具都可以。這種工具不需要使用原始碼或建構系統。建構這類SBOM是

是為了建立對內部開發的軟體的可視性，或者驗證供應商或者軟體製作商提供的SBOM。它還可以發現其他SBOM產生工具在不同

階段無法檢測到的依賴項。因為“分析型SBOM”依賴啟發式方法和上下文，因此比較容易出現版本號碼不準確或遺漏的情況。

‧  “部署型SBOM”提供運行在已部署的系統上的軟體清單。它可能由其他SBOM組合而成，例如它可以在(模擬)或真實部署環境中對

配置選項和執行行為進行分析。

‧ 這種類型的SBOM是透過手動檢查系統上安装和運行的軟體而編制的。這需要手動操作，因此工作團隊必須考慮SBOM提供的訊息

和元件的配置訊息

‧  “部署型SBOM”中可以包括軟體實際運行的環境，但是準確、完整地獲取這些訊息可能有困難，並且很多依賴項可能存在於無法訪問

 的代碼中。 

‧  “運行時SBOM”是透過對運行軟體的系統進行檢測而產生的，檢測目的是捕捉系統中存在的組件以及外部呼叫或動態加載的組件。

某些情况下，，“運行時SBOM”也可以稱為“檢測型SBOM”或“動態型SBOM”，

“黑盒”測試而產生的。

‧ 這種類型的SBOM可以剔除無關訊息，

很長時間和很多測試案例才能呈現應用的所有功能。要使這類SBOM可靠和準確，您必須探索應用的每一個深層、隱密的角落，這在

沒有應用架構知識的情況下可能很難做到。

建構型SBOM (Build SBOM)

分析型SBOM (Analyzed SBOM)

部署型SBOM (Deployed SBOM)

運行時SBOM (Runtime SBOM)

這類SBOM需要大量的配置工作才能與建構工具整合。為此，一些團隊可能需要調整其建構過程。

是在建構軟體後，通過軟體中的各種元件(例如可執行文件、套件包、容器和虛擬機鏡像)進行分析而產生的。這種

因為它通常使用動態分析工具對運行中的應用執行

   並找出哪些依賴項應該優先評估。對運行中的應用進行此類分析需要大量開銷，並且可能需要
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如何確定哪類SBOM最適合您

一般來說“建構型SBOM”或“分析型SBOM”可以幫助工作團隊實現準確性和效率的平衡。SBOM的目的是揭示軟體的組成，以幫助

“建構型SBOM”通常是軟體建構者的首選。它們可以讓SBOM的產生與SDLC 直接整合，以自動產生SBOM。從而在每個工作版本的

整個生命週期中都能建構精確的SBOM。

“分析型SBOM”可由建構者產生，以便更深入、更具體地了解其向消費者提供的軟體情況。使用者也可以自己產生“分析型SBOM”，

以獲得有關應用組成的可靠訊息，而無需使用原始碼或建構細節。這意味著分析型SBOM”的結果可以讓建構者和使用者進行協作和

 

“建構型SBOM”或“分析型SBOM”還有助於滿足大多數行業的要求。當結合在一起時，這些SBOM中包括開源碼依賴項、專有代碼、

基礎鏡像、韌體、操作系統和應用可能需要的任何第三方庫。由於這些類型的SBOM需要工具和自動產生，因此您可以自定義它們的

產生方式和時間，並指定SBOM需要包含的字段、產生格式和產生時間。

此外，“建構型SBOM”或“分析型SBOM”還使您能夠滿足國家電信和訊息管理局(NTIA)的最低SBOM要求，該要求現已成為SBOM的事實

如何開始管理SBOM

必不可少的工具

這離不開優秀的SCA工具。組織機構對SBOM的產生和使用有許多要求，確定如何對它們進行優先級排序可能是一個挑戰。由於

SBOM提供了對軟體供應鏈的可視性來幫助識別和管理應用的風險，因此SCA工具可以幫助您建立可視性，並將其與風險相對應。

最全面的 SCA 工具可以發現應用、原始碼、文件、建構元件、容器鏡像、元件庫和韌體等對象中的依賴項。雖然SCA主要用於

。

SCA工具還提供資料來源，

‧  安全性

 –是否超過了漏洞嚴重性的閾值？

 –是否符合OWASP/SANS標準？

 –漏洞的可利用性

‧ 合規性

 –每個授權型態有哪些義務？

 –是否有任何授權型態與最終應用的許可方式相衝突？

 –是否有任何授權型態在批准或禁止列表上？

‧ 開源元件健康度

 –元件是否有活躍的貢獻者？

 –元件的安全信譽如何？

 –這是不是元件的最新版本？

識別應用依賴項中的風險，因此，準確性對於軟體建構者和使用者都至關重要。

溝通，例如在必要時討論差異。

標準，即使在公共部門之外也是如此。這意味著如果您是軟體製造者，則可滿足客戶需求。如果您是軟體使用者，則可以開始明確定義

您對供應商的要求，並開始控制自己的軟體供應鏈。

檢測開源依賴項，但有些工具也允許工作團隊開發和識別專有或商業依賴項。這種分析可以生成一個完整的SBOM。

使工作團隊能夠將依賴項與風險相關，從而可以根據三個主要的風險考慮因素對其進行評估。

、可修復性和可達性如何？

了解了SBOM的類型之後 ， SBOM呢？問題來了：如何管理所有這些
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建立流程
SBOM SBOM

API 自動檢索每次修改或新建立時更新的SBOM。這樣就可以產生機器可讀的

最後，您應將SBOM建立視為一個過程，而不僅僅是一個檔案。任何一個SBOM都會列出應用的組成。但是將SBOM建立看作是一種方法，

將SBOM視為一個過程意味著您應該：

‧ 關注SBOM中需要包括哪些內容，多久產生一次SBOM，以及使用哪些技術來管理SBOM。

‧ 學習如何導入SBOM SCA工具，甚至資料庫中---以及任何能夠讓您彙整多個SBOM並最終 

將依賴關係與產品組合中所有應用的風險相關連的任何工具。

‧ 需要SBOM具有可操作性。

‧ 為SBOM建立您自己的託管鏈。託管鏈是一種證明機制，可用作產品生命週期和過程的可驗證的紀錄。

‧ 與重要的利益相關者安全地共享SBOM，並在整條託管鏈中保護其完整性。

‧ 啟用SBOM搜尋和查詢功能，

 新思科技與達友科技如何提供幫助

在SBOM的生成和管理方面，並沒有萬能的方法或解決方案。不同團隊有不同資源和風險偏好，這決定了他們需要或能夠產生的SBOM

的SBOM管理方法的核心要素，便可以朝著正確的
方向前進，根據自己的情況制定一個完善、個性化的策略。

達友科技提供一系列滿足SBOM管理基本需求的工具和服務，可以幫助工作團隊快速開始管理SBOM。我們的SCA工具能夠識別應用的

依賴項，產生第一方SBOM，導入第三方SBOM，發現依賴風險，並指導修復，且所有這些都提供了統一的用戶體驗。這使得軟體建構者

達友科技也很清楚工具只是解決方案的一部分。為了幫助客戶將SBOM從一個檔案轉變為一個高效的流程，我們利用專業知識和諮詢服務

來了解客戶的特殊情況，並幫助制定完整的SBOM管理策略。

新思科技與眾不同

新思科技提供的整合解决方案
開發和DevSecOps團隊可以在不影響速度的情況下在開發管道中自動進行安全測試。您的

安全團隊可以主動管理風險並將補救工作聚焦在對貴組織最重要的事情上。我們無與倫比的專業知識可以幫助您規劃和執行所需安全計劃。
只有新思科技能夠滿足您建構可信賴軟體的一切需求。

如想了解有關 Synopsys Software Integrity Group 的更多訊息，請訪問：www.synopsys.com/software. 
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許多軟體使用者都為他們自己的客戶製作軟體，並且有義務提供 。雖然這可以手動完成，但最佳做法是將 的產生整合到建構

系統中，並使用 SBOM，從而能夠將SBOM導入到SCA工具

中，以便您能夠及時、持續地評估依賴項在安全性、授權合規和品質方面的風險。

可以實現動態的供應鏈可視性和上游風險管理。

。它們可以導入到應用安全態勢管理工具、

許多組織機構都要求軟體供應商提供SBOM，但卻不能評估或使用它們來降低風險。

以便您能夠在下一個轟動性的漏洞被曝光時，了解您的暴露情況。

的類型。這可能讓團隊感到迷茫，不知道如何入手。如果工作團隊能夠關注本文所述

和使用者都能建立供應鏈可視性，並採取措施識別和減輕風險。

可以改變您建構和交付軟體的方式，在應對業務風險的同時加速創新。與新思科技同行，您的開發人員
可以在編寫代碼的時候快速兼顧安全。您的


